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一种应用于电力无线专网的基于
信任度的协作频谱感知算法
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摘 要：新型电力无线宽带系统是为满足智能配用电系统的通信需求，在电力专用 230 MHz 频谱资源上研究

开发的电力无线专网，该系统在应用过程中可能会存在与 230 数传电台共用同一段频谱的情况。 为保证两个

系统同时稳定、高效地运行，提出一种基于信任度的协作频谱感知算法。 根据用户行为特点将感知用户分为受

信感知用户、失效用户和干扰用户，并对非受信用户给出相应的判定方法；分析受信用户本地检测结果与参与

协作的感知用户及其通信信道信噪比之间的关系，进而定义出各感知用户可信度的权重，并在此基础上提出

一种基于信任度的协作频谱感知算法。 仿真结果表明，相比传统的硬判决协作频谱检测方法，基于感知用户信

任度的协作感知算法能获得更高的检测性能。
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Abstract： To fulfill the communication needs of smart distribution and utilization system， a novel power dedicated

network has been developed. The system faces a problem that it may operate coexisted with a 230 data transceiver

system. In order to keep the two systems operating stably and efficiently at the same time， a trust-based cooperative

spectrum sensing algorithm was presented. According to the characteristics of user behavior， cognitive radio users

were classified into fiduciary users， lapsed users and malicious users. By analyzing the relationship among detection

result， credibility of cognitive radio users and communication channel signal-to-noise ratio， the credibility weight of

cognitive radio users was given， and a trust-based cooperative spectrum sensing algorithm was proposed. The

simulation results show that the algorithm improves detection performance effectively.
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1 引言

无线通信是一种在配用电系统使用非常普遍的通信

方式 。 目前国内电力无线通信使用较多的通信方式有

GPRS、CDMA 和 230 数传电台等。 GPRS 和 CDMA 都属于

公网无线技术， 虽然不需要专门为电力业务敷设网络，但

其网络的安全性、可靠性不如专网，并且需要向电信运营商

缴纳高昂的租用费用；230 数传电台是在电力专用 230 MHz

频谱上采用数传电台技术开发的电力无线专网， 由于数传

电台技术比较落后，采用的是点对点查询方式，传输速率和

频率效率都很低，不能满足配用电系统智能化的需求。

为了满足智能配用电系统的发展建设需要，国家电网

公司在电力专用频谱上研究开发了一种新型电力无线宽

带系统（以下简称 LTE230 系统），该系统采用 OFDM、载波

聚合、干扰抑制等关键技术，实现对电力业务的定制开发。

经过现场测试 ，与 GPRS 和数传电台相比 ，该系统具有频

谱效率高、数据吞吐量大、支持多媒体业务能力和系统稳

定性好等综合优势。

目前国内很多地区还在使用 230 数传电台，因此在推

广应用 LTE230 系统时可能会出现两个系统同时存在的情

况。数传电台采用查询方式工作，当两个系统同时存在时，

如果 LTE230 系统不进行避让， 很可能对 230 数传电台造

成较大的干扰，导致 230 数传电台反复重传 ，增加了系统

间互相干扰的时间，影响系统的正常运行。

如何保证两个系统在同一频谱资源上稳定运行，是提

升电力无线专网效率需要解决的实际问题 。 针对这种情

况，本文提出在 LTE230 系统上采用频谱感知技术，捕捉频

谱范围内的 230 数传电台信号，当发现两者同时使用同一

个频点时及时进行避让，以保障系统的稳定运行 ，提高系

统的频谱利用效率。

为保证系统的正常稳定运行，本文将 230 数传电台设

为授权用户，LTE230 系统设为感知用户。参考文献［1～5］提

出了一种基于信任度的加权协作频谱检测算法，通过分析

本地检测性能与感知用户和信噪比之间的关系，进而给出

各感知用户可信度的权重，并将信任度权重代入进行数据

融合和判决。 仿真结果表明，相较传统的硬判决协作频谱

检测方法，本文提出的算法获得的检测结果更有效。

2 电力无线专网的二元假设模型

频谱感知即频谱检测技术，包括“频谱空穴”的搜寻和判

定以及频谱状态的实时监测， 可避免授权用户受到有害干

扰，是认知无线电网络提高频谱资源利用率的重要前提［6］。

由于是否存在可用频谱主要取决于频谱上授权用户

的占用情况，因此频谱感知模型通常用描述授权用户信号

的二元假设模型来表示。

设 xi（t）为第 i 个感知用户接收到的信号，si（t）为其接收

到的 230 数传电台的发射信号 ，ni（t）为对应通道的加性高

斯白噪声，则电力无线专网的频谱感知模型可表示为：

xi（t）=
ni（t） ， H0

si（t）+ni（t）， H1

｛ （1）

其中 ，H0 表示 230 数传电台信号不存在 ，H1 表示 230

数传电台信号存在。

该二元假设模型存在两类检测错误概率：虚警概率 Pf

和漏检概率 Pd。 虚警概率是授权用户实际上没有出现，但

被错误判断为存在授权用户的概率；检测概率为实际存在

授权用户，并正确地判断出存在授权用户的概率，即：

Pf=P（x＞λ|H0）

Pd=P（x＞λ|H1

｛
）

（2）

实际应用中， 通常用 Pf 和 Pd 衡量频谱感知的性能，Pf

过高会损失一些原本可用的频谱机会，导致频谱利用率下

降；Pd 过低会增加影响授权用户正常运行的干扰。

依据奈曼—皮尔逊准则，要提高认知无线电网络中的

频谱感知性能 ，在 Pf 一定的条件下 ，应尽量提高 Pd。 在

进行频谱检测性能分析时 ， 通常用接收机操作特性曲线

（receiver operation characteristic，ROC） 来描述虚警概率与

检测概率之间的相互关系 ［7］。

3 协作频谱感知算法

由于各感知用户分布在不同位置，信息之间存在冗余

和矛盾。 在实际应用中，仅凭借单用户本地检测很难达到

要求的性能指标。 协作检测通过信息融合协调使用多个感

知用户的检测信息，加以互补，降低其不确定性，从而获得

对授权用户状态的一致性描述，从而明显提升系统性能。

在协作频谱感知中，感知用户将本地检测结果依据控

制信道带宽的要求上报给融合决策中心 （ fusion center，

FC）或相邻用户 ，比较常见的融合方式有 “与 ”准则 、“或 ”

准则和“K”秩法。

“与”准则可描述为：对每个感知用户检测到的结果进

行“与”逻辑合并。从物理层次上表现为所有参与检测的节

点都做出授权信号存在的判断时才判定信号存在，否则判
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定不存在 ［7］。 其检测概率 Qd、虚警概率 Qf 分别为：

Qd =
N

i = 1
∏Pd， i

Qf =
  N

  i = 1
∏Pf，i （3）

“或”准则可描述为：对每个感知用户检测得到的结果

进行“或”逻辑合并。 从物理层次上表现为只要有一个认知

用户做出授权用户存在的判断，就判定授权用户存在 ［7］。 检

测概率 Qd、虚警概率 Qf 分别为：

Qd =1-
N

i = 1
∏（1-Pd，i）

Qf =1-
N

i = 1
∏（1-Pf，i） （4）

“K”秩法可描述为：假设感知用户数为 N，当有 K 个以

上的感知用户判断授权用户信号存在时，则判定授权用户

存在，否则认为授权用户不存在。

“K”秩法的假设检验模型为：

H1：
N

i = 1
∑Di≥K

H0：
N

i = 1
∑Di＜

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

K

（5）

其中，Di 为第 i 个节点的判决结果。

假设有 N 个节点， 第 i 个节点的检测概率与虚警概率

分别为 Pd，i、Pf，i，则可得到采用“K”秩法后系统的检测概率

Qd、虚警概率 Qf 分别为：

Qd=
N

i = k
∑Ci

N

  i

  j = 1
∏Pd，j

  N-i

  k = 1
∏（1-Pd，k）N-i

Qf=
N

i = k
∑Ci

N

 i

  j = 1
∏Pf，j

  N-i

  k = 1
∏（1-Pf，k）N-i （6）

其中，N 表示参与协作感知的感知节点数。

“K”秩法是介于 “与 ”准则和 “或 ”准则之间的一种方

式，K 值的大小与检测性能直接相关。 当 K=1 或 N 时，“K”

秩法分别等效于“或”准则和“与”准则 ［7］。

“与”准则、“或”准则和“K”秩法均属于传统的硬判决

协作频谱感知，实现简单。 在对感知用户的处理上是完全

信任，等权重，如果系统中存在偏差较大的感知用户或不

可信用户，可能会造成合成结果失效。

4 基于信任度的协作感知

很多文献从各个角度对协作感知技术展开研究 ［7～16］，但

一般的协作感知算法中， 感知用户的测量结果被完全信

任，在处理一些偏差较大的本地检测时，以相同的权重来

分配冲突信息，从而使得合成结果存在失效问题 ［1］。 这样处

理不利于对实际情况做出客观判别，从而导致检测结果受

主观因素的影响较大。

为提高频谱感知的检测性能， 本文提出一种基于信任

度的协作频谱。 这种算法基于对影响检测性能的几种主要

因素的分析，对本地检测结果进行预处理，以提高参与融

合决策的感知用户的性能，实现整体检测性能的提升。

4.1 影响协作感知性能的主要因素

在实际应用中， 多用户分布式协作检测的性能与很多

因素密切相关，如参与协作感知的用户特征、信道条件以

及融合中心的决策方法等 ［6］。 下面以能量检测法为例，分析

影响受信用户检测性能的主要因素。

（1）感知用户特征

协作感知中， 执行本地检测的感知用户是参与合作的

主体，感知用户的位置、数量和行为等特征都将直接影响

系统的整体检测性能 ［6］。

在协作感知中，能以正常、积极、合作的行为方式参与

协作感知的感知用户被认为是受信用户。

在一般的协作感知算法中， 都认为感知用户能以正

常、积极、合作的方式参与协作检测。 但在实际应用中，可

能会存在一些感知用户由于设备损坏或工作环境恶劣造

成的机械故障，而导致检测行为失效，通常表现有两种：一

种是常 0（always no）用户，即总是判定授权用户不存在；另

一种是常 1（always yes）用户，即总是判定授权用户存在。

常 0 用户的存在降低了协作频谱感知的检测概率，造

成感知用户在存在授权用户的情况下使用频谱资源，干扰

了授权用户的正常通信；常 1 用户的存在降低了协作频谱

感知的虚警概率，造成感知用户在不存在授权用户的情况

下也不能使用频谱资源。

除了失效用户外， 还可能存在干扰用户， 以不确定方

式干扰正常协作检测的感知用户， 需要对其进行甄别，以

防止其对协作检测性能的影响。

（2）信噪比

按照频谱感知二元假设模型采用能量检测法时，定义：

T（x）= 1
N

N

n=1
∑ x（n）

2
（7）

由于 x（n）服从高斯分布，并且 T（x）是 N 个高斯变量平

方和的均值，所以 T（x）服从自由度为 N 的卡方分布。 根据
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图 1 不同信噪比用户的检测性能

中心极限定理，当 N 足够大（N＞＞1）时，卡方分布将近似于

整体分布，此时，检测统计量遵从以下分布：

T（x）～
H0：N （συ

2，2συ
4）

H1：N （（1+γ）συ
2， 2（1+2γ）

2συ
4

N

 
 
 
 
 
 
 
 
 

）
（8）

其中，γ= σs
2

συ
2 表示接收信号的信噪比（SNR）。

图 1对 6个信噪比不同的感知用户的检测性能进行对比，

6 个感知用户的信噪比分别为-20 dB、-18 dB、-15 dB、-12 dB、

-10 dB 和-8 dB，噪声为高斯白噪声，采样点为 10 000 点。

由图 1 可以看出，授权用户的检测性能与传输过程中

信道的信噪比密切相关。 在虚警概率相同的情况下，信噪

比高的感知用户的检测概率更高。

4.2 算法描述

为了提高感知性能，本文采用协作感知，协作感知的

系统模型如图 2 所示。

各感知用户的虚警概率和检测概率分别为：

Pf，i=P（xi＞λ|H0）

Pd，i=P（xi＞λ|H1

｛
）

（9）

在各感知用户本地检测的基础上，通过对检测结果的

汇聚和融合，实现多个本地感知用户的协作感知。

为提升系统的检测性能， 考虑对参与感知的 LTE230

用户进行预处理，剔除不受信的感知用户，选择信任度高

的若干个感知用户参与协作感知； 在协作感知过程中，根

据感知用户的信噪比设定权值 ，进行数据融合 ，并得到最

终的判定结果。 协作频谱感知流程如图 3 所示。

4.2.1 本地检测

协作频谱感知算法建立在本地检测的基础上，本地检

测选择最简单易行的能量检测法。 能量检测算法是一种基

于功率的检测算法 ［15］，通过测量一段观测空间 （频域或时

域） 内接收信号的总能量来判决是否存在授权用户的信

号，是一种非相关的次优检测算法 ［16］。

设能量判决门限为 λ， 则 LTE230 终端根据以下判决

条件判断是否存在数传电台的信号：

H0： T（x）=
1
N

N

n=1
∑ x（n） 2＜λ

H1： T（x）=
1
N

N

n = 1
∑ x（n） 2≥

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

λ

（10）

判决器将检验统计量 T（x）与预定判决门限 γ 进行比

较并做出判决，可以得到 LTE230 系统的虚警概率为：

Pf=P（T（x）＞γ|H0）=Q（
λ-συ

2

συ
2 2／N 

） （11）

检测概率为：

Pd=P（T（x）＞γ|H1）=Q（
λ-（1+γ）συ

2

2（1+2γ）
N συ

2

） （12）

其中，Q（x）= 1
2π 

+∞

x∫ e
- t2

2
dt 表示整体高斯互补累积

函数。

4.2.2 剔除不受信用户

由于感知用户特征影响检测的性能， 在本地检测的基

础上，需要剔除非可信用户，提高后级协作感知的可靠性。

假设干扰用户的检测概率为 Pd=P｛H1t|H1｝，其中 H1t 表示

干扰用户向融合中心传送 230 数传电台信号是否存在的判

决结果，H1 表示 230 数传电台信号真实存在。 由于干扰用户

的判决结果不是来自于对 230 数传电台信号的检测，与 230

数传电台是否存在并不相关， 因此干扰用户的检测概率可

图 2 协作感知系统模型

图 3 基于信任度的协作频谱感知流程
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图 5 基于信任度协作感知算法的性能比较Ⅱ

图 4 基于信任度协作感知算法的性能比较Ⅰ

以表示为：

Pd=
P（H1t H1）
P（H1）

=P（H1t）=Pt （13）

同理，干扰用户的虚警概率可以表示为：

Pd=
P（H0 t H0）
P（H0）

=P（H0t）=Pt （14）

从以上分析可知，干扰用户按照一定的概率判定授权

用户是否存在，它的检测概率和虚警概率由干扰用户本身

概率决定，并且检测概率等于虚警概率。

考虑到同一门限值下 ， 有 230 数传电台时的功率值

会大于仅有噪声时的功率值， 因此可用 Pd ／Pf 进行判断干扰

用户的存在。

可信用户： Pd

Pf

＞1

干扰用户： Pd

Pf

≤

 
 
 
 
 
 
 
 
 
 
 
 
 

1

通过比较各 LTE230 终端的虚警概率和检测概率 ，剔

除失效用户和干扰用户。

4.2.3 设置数据源可信度

由于并不是参与协作感知的用户数越多 ，检测性能

就越好 。 实际的检测性能与参与感知的用户质量有关 。

对性能高的感知用户赋予更高的信任度将提升协作感

知的整体性能 。 当参与协作感知的用户数量过大时 ，融

合中心需要的计算量很大 ，时间较长 。 因此 ，根据实际

情况 ，选择其中信任度较高的感知用户 。

考虑各感知用户与融合决策中心以及本地检测之间

的相互关联性对协作感知组合结果的影响， 参照参考文

献 ［5］，引入 Jousselme 等人提出的证据间距离函数。 定义认

知用户可信度的可靠性系数为：

di=μi1-μi0=γi （15）

其中 ，μi1 为第 i 个感知用户在有授权用户时接收

信号的均值 ，μi0 为第 i 个感知用户在不存在授权用户时

接收信号的均值 ，γi 为第 i 个 LTE230 感知用户接收信号

的信噪比。

4.2.4 集中决策

将可信度的可靠性系数归一化后，可得各认知用户可

信度的权重为 wi=
di

  n

     i =1
∑di

，根据该权重进行加权融合计算，

并得到最终的检测结果。

H0：
N

i=1
∑w（i）＜0.5， i=1，2，…，N

H1：
   N

    i=1
∑w（i）≥0.5， i=1，2，…，

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

N

（16）

5 仿真结果及分析

为有效评估基于信任度协作感知算法的性能，将检测性

能与“与”准则、“或”准则、“K”秩法等协作感知方式进行仿

真比较。 仿真环境包括 1 个 230 数传电台（授权用户）、10 个

LTE230 终端（感知用户）、1个数据融合中心单元。 假设噪声为

AWGN，授权用户信号服从高斯分布，采样点数N=10 000。

图 4 中， 10 个 LTE230 感知用户与 230 数传电台发射

机之间的信噪比依次为-20 dB、-20 dB、-20 dB、-15 dB、

-15 dB、-15 dB、-12 dB、-12 dB、-12 dB、-10 dB， 分别采

用基于信任度的协作感知算法和常用的“与”准则、“或”准

则和“K”秩法进行性能比较。 从图 4 中可以看出，基于信

任度的协作算法性能最优， 在虚警概率相同的情况下，获

得的检测概率最高。

图 5 中，依然是对 10 个 LTE230 感知用户进行协作感
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知，设感知用户 1 的信噪比为-10 dB，其余 9 个感知用户

的信噪比均为-20 dB， 分别采用以上几种方法进行比较。

从图 5 中可以看出 ，当各通道条件差距较大时 ，基于信任

度的协作感知优势更加明显。

6 结束语

针对新型电力无线宽带系统在推广应用阶段可能面

临的频谱冲突问题，本文提出了一种基于信任度的加权协

作频谱检测算法。 通过分析不同感知用户对协作感知性能

的影响， 提出先剔除影响检测性能的失效用户和干扰用

户，选择信任度高的感知用户参与协作感知，并给出失效

用户和干扰用户的判定原则；最后根据感知用户信噪比对

检测性能的影响， 对应设定各认知用户可信度的权重，并

对此权重系数进行数据融合和判决。 仿真结果表明，相比

传统的硬判决协作频谱检测方法，本文提出的算法获得的

检测结果更有效。
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